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A criptografia estuda a transformagao de um

texto inteligivel

U

texto ininteligivel

tal que s6 uma informacao adicional secreta, a chave, permite
desfazé-la.



Criptografia Simétrica
A criptografia é simétrica se

chave para cifrar = chave para decifrar.
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A criptografia simétrica ja era usada pelos egipcios 2000 anos
antes de Cristo, e todos os exemplos historicos sao simétricos.



Exemplos

Recordamos:

» as Substituicoes do Alfabeto,
> por traslado,

ADB—ECHEF . WH—ZX—A, ., 6Z> C.

> por permutagao;
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» a Transposi¢do do Texto (claro) pela citala, que torna linhas
em colunas; por exemplo,

transforma-se em

v = —
o—mg




Figura 1: A citala enrolada por um cinto de couro



Criptografia Moderna

A criptografia estuda a transformacao de

dados inteligiveis

U

dados ininteligiveis

tal que so uma informacao adicional secreta, a chave, permite
desfaze-la.



Dados

Outrora (na época analoga):

dados = textos.

Hoje (na época digital):

arquivo digital (de texto, imagem, som, video, ...)
sequéncia de bits (= 0,1)

sequéncia de bytes (= 00, 01, ..., FE, FF)

namero (= 0,1,2,3 ...).

dados



Codificagao de Textos
Texto inglés (= sequéncia de letras latinos)

A codificacao ASCII cobre todas as letras inglesas (além dos
simbolos de pontuacao, por exemplo) e envia um simbolo a um
byte. Por exemplo,

A 65,..,Z2—90;a+ 97,...,z+— 122.

Texto Internacional (= sequéncia de simbolos)

A codificacao UTF-8 inclui a ASCII e cobre todas as letras de
todos os idiomas (por exemplo, chinés, coreano, ... e, além disso,
por exemplo todos os simbolos matematicos).

Ela envia um simbolo a 1, 2, 3 ou até 4 bytes, onde

#{bytes} = #{digitos bin. consecutivos iniciais iguaisa 1} + 1



Criptografia Assimétrica
A criptografia é assimétrica se

chave para cifrar # chave para decifrar.
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Comparacao Criptografia Simétrica e Assimetrica

Como vantagem em comparagao a criptografia simétrica, a
criptografia assimétrica

> evita o risco de comprometimento da chave secreta na troca
da chave com o cifrador.

Por outro lado,

» a um nivel de seguranca comparavel, os algoritmos
simétricos sao mais rapidos que os assimeétricos.

= na pratica, comunica-se

1. com chaves assimétricas (para trocar uma chave simétrica)
2. com uma chave simétrica.



Inventores da Ideia da Criptografia Assimétrica

A criptografia assimétrica foi sugerida pela primeira vez,
publicamente, em Diffie e Hellman (1976). Antes (uns 20 anos),
somente 0s servigos secretos tiveram consciéncia desta técnica.

Figura 2: Diffie e Hellman



Aritmetica Modular



O Anel dos NUumeros Inteiros

Denotenao
z={.,-2,-1,0,1,2,..} e R

0s anéis dos nimeros inteiros e dos nimeros reais (= a reta).

Anel

Um anel (comutativo com 1) é
> um conjunto que contém
» 0 (= 0 elemento neutro da adicao), e
» 1 (= 0 elemento neutro da multiplicagao);
> sobre o qual operam
> aadicdo + (e o seu inverso —), e
> a multiplicacao -,
que satisfazem a lei associativa, comutativa e distributiva.



Funcoes sobre Conjuntos Discretos

Na criptografia assimétrica,

» a facilidade de cifrar (um nGmero), e
» adificuldade de decifrar (um nimero)

baseiam-se em uma funcao invertivel tal que

> ela é facilmente computavel, mas
» asua funcao inversa é dificilmente computavel.

Exemplos para tais funcoes sao

> a exponenciagdo x — g* (no algoritmo Diffie-Hellman), e
> a potenciagdo x +— x° (no algoritmo RSA)

mas nao definidas sobre Z, porque Z € incluso em R e ambas as
fungoes, exponenciagao e potenciagao, sao continuas sobre R.
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Figura 3: Exponencial x + e*



Se estas funcoes fossem definidas sobre o anel Z e o qual é
incluso em R, os seus inversos podiam ser aproximados sobre R,
por exemplo, pelo Método da Bisse¢ao: Dado yp, encontrar um
Xo tal que f(x) = yo equivale encontrar um zero xo da fungao

x > f(x) = yo.

1. (Inicializagdo) Escolha um intervalo [x’, x”’] tal que
fx)<0 e f(x")>0.

2. (Recalibragao) Calcule o seu meio x"” := % Vale
> ou f(x”") =0, entao x"” = xo,
> ou f(x”") < 0, entdo substituta o bordo esquerdo x” por
x//l'

> ou f(x”") > 0, entdo substituta o bordo direito x”” por x"”.
e itere com os novos bordos do intervalo.

Pelo Teorema do Valor Intermediario, o zero é garantido de estar
no intervalo, que a cada passo diminui e converge a intersecao.
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Figura 4: Bisse¢cao de uma fungao continua



Anéis Finitos

Para evitar a iterada aproximagao de zeros e assim dificultar a
computacao do inverso (além de facilitar a computacao da
fungdo), a criptografia assimétrica desenrola-se sobre os anéis
finitos

Z/mZ = {0,1,..,m—1}.

Neles,vale m =1 +---+ 1 = 0 e toda adicao (e logo toda
multiplicacao e toda potenciagao) tem resultado < m e assim
Z/mZ é como anel ndo incluso em R. Por exemplo, para m = 7,
vale

22=2.2=4 e 32=3.3=7+2=0+2=2.

Introduzamos estes anéis finitos primeiro pelo exemplo Z/12Z
(= o anel dos niimeros das horas do relogio) e depois em geral.
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Figura 5: O Exponencial com base 2 em Z/101Z



Relogio = Anel dos numeros 1,2,...,11,12 =0

Figura 6: Relogio como Anel dos niimeros 1,2, ...,11,12 =0



Aritmética do Relogio

O exemplo prototipico de aritmética modular é a aritmética do
relogio, em que vale a equagao

12 =0,
e que implica, entre outros, as equagoes
9+4=1 e 1-2=11;

Quer dizer,

» 4 horas depois das 9 horas € 1 hora, e
» 2 horas antes da 1 horasao 11 horas.

Formalmente, derivamos estas equagoes das igualdades

944 =13=1241=0+1=1¢e 1-2=-140=-1+12 =11.



Podemos ir mais longe: 9 + 24 = 9, quer dizer se agora sao 9
horas, entao 24 horas mais tarde também. Formalmente,

9+24=9+2-12=9+2-0=09.
Em geral, para quaisquer a e x em Z,
a+12-x=a
ou, equivalentemente, para quaisquer a e b em Z,
a=b sel2|a-b

Congruéncia Modular

Seja m > 1 um inteiro. Os nimeros inteiros a e b sGo
congruentes modulo m ou, em formulas,

a=hb mod m.

sem | a— b, isto é se a sua diferenca a — b é divisivel por m. O
nimero m é o médulo.



O Anel Quociente
Dado um namero inteiro m, construiremos de duas vias,

primeiro pela teorica e depois pela pratica,

» o menor anel (= conjunto que contém O e 1 e sobre o qual +
e - operam), denotado por Z/mZ,
» com uma aplicagao -: Z — Z/mZ denotada

X X

que satisfaz
X+y=X+Yy

(e portanto X -y = X - 7, em particular, 0 =0e 1 = 1), e
> tal que
x>0 & m|x ()

ou, equivalentemente,

x=ymod m & x=yemZ/mZ.



OAnelZ/7Z param =7

Figura 7: Os comprimidos semanais



O Anel Z/mZ para m = 15

mod 15

12
4+5mod 15=9

B+ Bmod15=1
4x 7 mod 15=13
11%x10mod 15=5
Illx1lmod15=1

11

Figura 8: O relogio com 15 horas



Construcao Pratica
> como conjunto
Z/mZ := {0, ... m —1};
e como aplicagdo-: Z — Z/mZ
x+—r ondex=gm+r comrem{0,..m-1};

» como elementos neutros da adicao e multiplicacao O e 1,
> como operagoes + € -

x+y :=r ondex+y=qgm+r comrem{0,.. m-1}, e

x-y=r ondex-y=gm+r comrem{0,..m-1}.

O anel Z/pZ para p primo & um corpo, isto &, nele podemos
dividir por todos os niimeros (exceto 0); & denotado F,,.
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Troca Multiplicativa



Troca de Chaves de Diffie-Hellman

Para Alice e Bob construirem uma chave secreta através de um
canal inseguro, combinam em primeiro lugar

> um ndmero primo p apropriado, e
» um ndmero natural g apropriado.

1. Alice, pra gerar uma metade da chave, escolhe um nimero
a,
> calcula A = g? mod p, e
> transmite A ao Bob.
2. Bob, pra gerar outra metade da chave, escolhe um nimero
[o)
> calculaB = g” mod p, e
> transmite B a Alice.
3. A chave secreta mitua entre Alice e Bob é

c = Ab — (ga)b — gab — gba — (gb)a — Ba IIlOd p.



Dificuldade = Computar o Logaritmo modulo p

Um olheiro obteria a chave secreta ¢ = A? = B® a partirde A e
B, se pudesse computar

a=1log,A ou b=log,B mod p;
isto &, o logaritmo logg inverte a potenciagdo x — g* =y,
log,y =x comxtalqueg®=y.
Enquanto a potenciagao é facilmente computavel, o logaritmo é
dificilmente computavel para escolhas de p e g apropriadas:

» 0 ndmero primo p
> seja grande e
» exista um nimero primo grande tem de dividir p — 1.

> as poténcias da base g gerem um grande conjunto (finito)

{g.8% 8 ..}



Numeros Apropriados

O Teorema de Euclides garante que existam nimeros primos
arbitrariamente grandes (> 1024 bits),

#{ nimeros primos } = co

e quase todo namero primo p satisfaz que
> exista um primo grande (> 768 bits) que divide p — 1.

O Teorema da Raiz Primitiva garante que sempre exista g com

F,={1,23,..p-1} ={g,8% 8% ...8" '},

Em particular, se p € grande, entao o conjunto gerado pelas
poténcias da base g é grande (= p — 1 > 1024 bits).

Na pratica, p e g sao adotados de uma fonte confiavel.



Troca Eliptica



Curvas Elipticas

Uma curva E sobre um corpo (de caracteristica # 2, 3) é eliptica
se dada por uma equacao

y2 =x+ax+b
para coeficientes a e b tais que a curva nao seja singular, isto &,
que a sua discriminante ndo desvaneca, 4a® + 27b> # 0.

Ap6s escolha de um dominio (por exemplo, Z, Q,R, Cou F,
para um niimero primo p) os pontos (x, y) que solvem esta
equacao formam uma curva no plano sobre ele.



Além dos pontos no plano, existe também o ponto no infinito (ou
ponto ideal) que é denotado 0. Resumimos que, como conjunto,
a curva eliptica é dada por,

E:={(x,y) : E(x,y) = 0} U {0}

Sobre um corpo finito F,, o numero dos pontos #E é limitado
porqg +1—tondet < 24/q, isto &, assimptoticamente igual a
F,=q-1 (A computacao de #E leva pelo algoritmo de Schoof
O(n°) operagdes com n = log, g o nimero de digitos binarios
deg.)



Para o dominio R, as curvas assumem as seguintes formas no
plano real ao a e b variarem:

Figura 9: Curvas elipticas reais



Enquanto sobre os corpos finitos, obtemos um conjunto discreto
de pontos (simétrico em volta do eixo horizontal médio).

yA2 =x*3 + 1x + 0 mod 37
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Figura 10: Curva eliptica modular



Exemplo usado na Criptografia

A Curve25519 com
y? = x> + 486662x> + x
sobre F,, com p = 22°° — 19 (de onde o seu nome); tem ordem

#E/8 = 22°2427742317777372353535851937790883648493.



Adicao Geométrica

Entre todas as curvas, a graga das elipticas (dadas por uma
equacdo y2 = x> + ax + b) é que permitem somar pontos

(p + g +r = 0se uma reta passa por p, g e r). O grupo dado por
uma curva eliptica é obtido assim:

> os elementos sao os seus pontos, isto &, os pares (x, y) com
entradas no corpo que satisfazem a equacao;

» o elemento neutro O é (geralmente) o ponto infinito (0, 0);

» aadicao é dada, geometricamente por p + g + r = 0 se os
pontos p, g e r sao colineares.
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Figura 11: Adi¢ao de dois pontos sobre os nimeros reais no CrypTool



Adicao Algebrica

A adicao de dois pontos de uma curva eliptica é dada por uma
formula algébrica, isto €, envolve unicamente as operagoes
basicas da adicao, multiplicacao e potenciacao: Denote

P+Q=R e (xp¥p)+ (xg¥q) = (xr,¥r)-
Se a curve E é dada por x3 + ax + b, entdo
Xy :?\Z—xp—xq e yr=Mxp—%x)-yp (%
onde

— 3x2+a
k:u Casoxy # xp, € A= P

€aso X4 = Xp.
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Figura 12: Adicao de dois pontos sobre um corpo finito no CrypTool



Diffie-Hellman

Ao restringirmos as solugoes (x,y) em F, X F,, para um grande
primo p e fixarmos um tal ponto P,

» enquanto, dado um nimero n, é facil computar
Q=nP=P+..+P,

» em contraste, dado Q = P + ... + P, é dificilimo computar
quantas vezes P foi adicionado, isto &, computar o escalar n
tal que Q = nP.

A criptografia por curvas elipticas ECC (Elliptic Curve
Criptography) é uma variagao do protocolo de Diffie-Hellman:
Em vez de multiplicarmos repetidamente (n vezes) a base g, isto
é, calcular g" = g - - - g, adicionamos repetidamente (n vezes)
um ponto G,istoé,n-G=G+---+G.



Vantagem
A vantagem de usar

> o logaritmo sobre uma curva eliptica sobre F), (isto &, a
funcao que para dados pontos G e Y determina o escalar x
em N tal que Y = xQG)

em vez do

> logaritmo sobre o grupo multiplicativo sobre F), (isto &, a
funcao que para dados nimeros g e y determina o escalar
x em N tal que y = g¥)

é que o tempo para computar do logaritmo aumenta em
dependéncia do nimero dos digitos binarios de p,

» linearmente para o logaritmo sobre uma curva eliptica,
enquanto
» logaritmicamente para o logaritmo multiplicativo.



Quanto maior o nimero de bits, maior este fator como mostra
esta tabela:

Chave Simeétrica Chave Asimétrica Comum Chave Eliptica

80 1024 160
112 2048 224
128 3072 256
192 7680 384

256 15360 512




Troca de Chaves

No protocolo ECDH (Elliptic Curve Diffie-Hellman), para Alice e
Bob construirem uma chave secreta, combinam

> um ndmero primo p apropriado,
> uma curva eliptica E apropriada sobre F), e
» um ponto G apropriado em E.

1. Alice, pra gerar uma metade da chave, escolhe a inteiro,
> calcula A = aG, e
> transmite A ao Bob.
2. Bob, pra gerar outra metade da chave, escolhe um b inteiro,
» calcula B = bG, e
» transmite B a Alice.
3. A chave secreta mutua entre Alice e Bob é

¢ := bA = baG = abG = baG = abG = aB



Os algoritmos usando ECC

A criptografia por curvas elipticas ECC (Elliptic Curve
Criptography) usa a troca de Chaves de Diffie-Hellman para

1. estabelecer uma chave secreta, para

2. transforma-la por um hash criptografico, para

3. usa-la para cifrar a comunicagao por um algoritmo
criptografico simétrica.

E padronizado pelo ECIES (Elliptic Curve Integrated Encryption
Scheme), um procedimento hibrido (mistura criptografia
assimétrica com criptografia simétrica).

Isto &, Uma vez a chave secreta mitua c estabelecida, Alice e Bob
usam-na para cifras simétricas como AES or 3DES.



A cifra simétrica AES no dia-a-dia

Esta pigina parmite que vocé configure a segurana wirdess. Ligue o WEP ou WPA a0 utilizar s
Chaves de Criptografia, estas podem prevenir qualquer acesso nde autorizado 3 sua rede wirsless.
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Figura 13: Cifracao de uma rede sem fio pelo AES
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